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Wolfgang Kilian

Rekonzeptualisierung des Datenschutzrechts durch Technisierung und
Selbstregulierung? Zum Modernisierungsgutachten 2002 fiir den Bundes-
minister des Inneren.

Der Analyse des Gutachtens »Modernisierung des Datenschutzrechts«
(RoRRnagel/Pfitzmann/Garstka 2002) Uber die Funktionen des Datenschutz-
rechts in der heutigen Informationsgesellschaft und die immens gewachse-
nen, mit der Netzwerktechnik und intelligenten Verarbeitungsmethoden zu-
sammenhangenden neuen Gefahrdungen ist nichts hinzuzufiigen. Die ange-
fuhrten Beispiele Uber den Globally Unique Identifier (GUID), Data-Mining-
Methoden und Data Warehouses liefern weithin anerkannte Belege fur die
These, dass ein Modernisierungsbedarf im Datenschutzrecht besteht.

Zuzustimmen ist auch der Beobachtung, dass der im Volkszahlungsurteil
des Bundesverfassungsgerichts (BVerfGE 65, 1) bestatigte Grundsatz des deut-
schen und des nachgebildeten EG-Datenschutzrechts des Verbots unfreiwilli-
ger oder rechtlich ungeregelter Verarbeitung personenbezogener Daten zu
einer schier uniiberschaubaren Flut spezieller Datenschutzregelungen gefiihrt
hat. Diese »bereichsspezifischen Regelungen« erflillen zwar die verfassungs-
rechtsdogmatisch gebotenen Anforderungen, scheinen jedoch durch ihre
Vielzahl" das grundsatzliche Verbot mit Erlaubnisvorbehalt eher zu verschlei-
ern als zu verstarken. Selbst Datenschutzspezialisten bendtigen heute einen
Grol3teil der Zeit bei der Losung eines Datenschutzproblems fir die Identi-
fizierung der anwendbaren Rechtsgrundlage.

Im privatrechtlichen Bereich haben Generalklauseln mit der Anforderung
einer Interessenabwagung (ohne Angabe von Praferenzkriterien) dazu ge-
fuhrt, dass die Nutzung personenbezogener Daten, die vertraglich impliziert
oder zumindest mit Gberwiegendem kommerziellen Bedarf begriindbar sind,
kaum auf Einschrankungen stol3en.

Soweit das Modernisierungsgutachten »Wertungswiderspriiche« im
Datenschutzrecht feststellt, die »vollzugshemmend« oder »weniger effektiv«
sein sollen (RoBnagel u.a. 2002, S. 33), wird unter anderem auf Opt-in-Rege-
lungen (85 Abs. 2 TDDSG) und Opt-out-Regelungen (8828 Abs. 4 BDSG; 3
Abs. 7 TDDSG, 4 Abs.4 TDDSG) als Beispiele hingewiesen. Ob es sich tat-
sachlich um Wertungswiderspriiche handelt oder — angesichts vorausgegan-
gener harter Interessendurchsetzung fir diese Regelungen — um eine be-
wusst unterschiedliche normative Praferenzwahl mit impliziter Beguinstigung
einer Seite hinsichtlich der Verfligungsmaoglichkeit Gber personenbezogene
Daten darstellt, wird noch zu diskutieren sein.

Aufgrund der Analyse des faktischen und des normativen Ist-Zustandes des
Datenschutzes werden im Modernisierungsgutachten vier Forderungen abge-
leitet (RoBnagel/Pfitzmann/Garstka 2002, S. 34):

— Datenschutz muss effektiv werden

— Datenschutz muss risikoadaquat stattfinden
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— Datenschutz muss verstandlich werden

— Datenschutz muss attraktiv werden.

Durchgesetzt werden sollen diese Forderungen — wobei der Gesichtspunkt der
Globalisierung der Datenverarbeitung mehr oder weniger ausgeklammert
bleibt (RoBnagel/Pfitzmann/Garstka 2002, S. 35) — durch mehr Technik zur
Unterstlitzung der normativen Ziele (Zweckbindung, Selbstbestimmung, Er-
forderlichkeit, Vermeidung von Personenbezug, Wahrnehmung von Betrof-
fenenrechten) durch hohere Transparenz liber die Verarbeitung personenbe-
zogener Daten (zusatzliche Informationspflichten und Auskunftsrechte), Ver-
meidung des Personenbezugs (Anonymisierung, Pseudonymisierung), héhe-
re Entscheidungsautonomie der betroffenen Person (die »Betroffenen« wer-
den zu »Teilnehmern« des Datenschutzes) sowie durch Einordnung des Daten-
schutzes als Teil einer Informationsordnung (informationelle Grundversor-
gung; Informationsfreiheit und informationelle Selbstbestimmung) (Rol3nagel/
Pfitzmann/Garstka 2002, S. 35 — 39).

Als Konzepte fiir die Umsetzung der Ziele und Forderungen werden drei
»Instrumente« genannt (Ro3nagel/Pfitzmann/Garstka 2002, S. 39 - 42), die
dann im Rahmen der Vorschlage zur normativen Umsetzung (Rof3nagel/
Pfitzmann/Garstka 2002, S. 43 ff.) detailliert entfaltet werden. Die drei Instru-
mente sind:

— Der Systemdatenschutz, eine auf Podlech (Podlech 1982, S. 451) zurlick-
gehende Konzeption der Unterstlitzung des Datenschutzes durch Tech-
nik. Voraussetzung des technisch-organisatorischen Systems ist freilich
die Vorklarung der Frage, wer personenbezogene Daten uUberhaupt ver-
arbeiten darf.

— Als zweites Instrument wird der Selbstdatenschutz propagiert. Darunter
wird die selbstbestimmte Nutzung technischer und organisatorischer
Schutzinstrumente (Verschlisselung, Pseudonymisierung, Identitats-
management) verstanden (Rol3nagel/Pfitzmann/Garstka 2002, S. 41).

— Als letztes Instrument werden Anreize zur Verbesserung von Datenschutz
und Datensicherheit (Auditierungen; Zertifizierungen) vorgeschlagen
(RolBnagel/Pfitzmann/Garstka 2002, S. 42).

Die im Modernisierungsgutachten dargebotenen Analysen, Forderungen,
Ziele und Instrumente sind plausibel und notwendig, soweit man eine Vor-
aussetzung als gegeben unterstellt: Es muss feststehen, wer Verfligungsrech-
te Uber personenbezogene Daten beanspruchen kann. Soweit Ungewissheit
uber die Vorfrage besteht, ob und von wem personenbezogene Daten verwei-
gert, erhoben, gespeichert, verarbeitet, libermittelt, genutzt oder geldscht
werden konnen, helfen der Systemdatenschutz, der Selbstdatenschutz oder
die vorgeschlagenen Anreize zur hoheren Datensicherheit nicht weiter. Alle
diese Instrumente betreffen die Optimierung und die Effizienz des Daten-
schutzes bei gegebener Verteilung von Verfiigungsrechten (property rights)
an personenbezogenen Daten. In den meisten Fallen besteht das zu I0sende -
und das zu der fast untiberschaubaren Menge an Rechtsvorschriften fihrende
— Datenschutzproblem jedoch nicht in der technischen Effektivierung der
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Durchsetzung feststehender Verfiigungsrechte, sondern in der Konzeptu-
alisierung und Begriindung der Verfiigungsrechte selbst. Es ist zu fragen, ob
sich die wunschenswerte Effektivitat des Datenschutzes nur auf die Stei-
gerung der technischen Kontrollmoglichkeit personenbezogener Daten
beschranken darf, oder ob — vielleicht sogar primar — die Frage der optimalen
Verteilung der Verfigungsrechte unter dem Effektivitatsgesichtspunkt thema-
tisiert werden muss.

Als Zivilrechtler mochte ich mich auf den Datenschutz im nichtoffentlichen
Bereich beschranken. Dieser Bereich wird zwar im Modernisierungsgutachten
im Hinblick auf das Internet und auf die »wesentlich gro3eren und sensitive-
ren Datenbestande« privater Datenverarbeiter (RoRnagel/Pfitzmann/Garstka
2002, S. 23) sowie auf die »Verschiebung« der »Bedrohung der informationellen
Selbstbestimmung« in den nichtoffentlichen Bereich (Rof3nagel/Pfitzmann/
Garstka 2002, S. 23 f, S. 51 f.) besonders hervorgehoben, aber vor allem im
ersten Teil des Modernisierungsgutachtens nur nachrangig bericksichtigt.
Grundsatzlich gehen die Autoren des Modernisierungsgutachtens von einer
Gleichbehandlung des offentlichen und des nichtoffentlichen Bereichs aus
(RoRBnagel/Pfitzmann/Garstka 2002, S. 48 unter 4.2).

Die Frage ist zunachst, ob eine Gleichbehandlung des 6ffentlichen und nicht
offentlichen Bereichs zwingend geboten ist. Warum soll die Wahrung von
Allgemeininteressen und der Schutz von Privatinteressen durch parallele
staatliche Normen gleich intensiv reguliert werden? Ich mochte die Hypothese
aufstellen, dass die Uberwiegende Zahl staatlicher Regulierungen im nicht-
offentlichen Bereich Uberflissig sind, wenn man das informationelle Selbst-
bestimmungsrecht und die daraus abzuleitende Verfugungsbefugnis an den
eigenen personenbezogenen Daten als eigentumsahnliche Position (property
right) auffasst, das — von naher zu beschreibenden Schranken abgesehen -
grundsatzlich in Marktprozesse eingebracht werden kann.

Demgegenuber vertreten die Autoren des Modernisierungsgutachtens fol-
gende These: (RoRnagel/Pfitzmann/Garstka 2002, S. 37)

»Allerdings darf die informationelle Selbstbestimmung nicht als Herr-
schaftsrecht Uiber die personenbezogenen Daten verstanden und als ei-
gentumsahnliche Ausschluss- und Verfigungsmacht ausgestaltet werden.
Ein solches Verstandnis wiirde zum Einen den objektivrechtlichen Gehalt
der informationellen Selbstbestimmung als Funktionsvoraussetzung fur
eine Gesellschaft verkennen, die auf individueller Selbstbestim-mung und
freier demokratischer Willensbildung ruht. Sie wiirde zum anderen aber
auch verkennen, dass personenbezogene Daten mehrrelational sind. Als
Modelle der Wirklichkeit haben sie immer einen Autor und ein Objekt. Sie
haben eine Beziehung zum Objekt, aber auch zum Autor. Sie kdnnen nicht
allein dem Objekt zugeordnet werden.«

Die Gutachter begriinden also ihre Behauptung, das Recht auf informationel-
le Selbstbestimmung dirfe »nicht als Herrschaftsrecht Giber personenbezoge-
ne Daten« verstanden werden, mit zwei Argumenten: Erstens mit dem »objek-
tivrechtlichem Gehalt« der informationellen Selbstbestimmung als Funktions-
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voraussetzung fur eine Gesellschaft (nachfolgend »verfassungsrechtliches
Argument« genannt) und zweitens mit der Eigenschaft personenbezogener
Daten, eine mehrrationale Beziehung zum Objekt und zum Autor abzubilden
(nachfolgend »rechtstheoretisches Argument« genannt).

Das verfassungsrechtliche Argument geht von einem Gegensatz zwischen
einem privatrechtlichem Herrschaftsrecht (»eigentumsahnliche Ausschluss-
und Verfiigungsmacht«) und dem verfassungsrechtlich gebotenen »objektiv-
rechtlichen Gehalt« der informationellen Selbstbestimmung aus. Die Be-
firchtung scheint zu sein, dass bei Ausibung von eigentumsahnlichen
Positionen der »objektivrechtliche Gehalt« des informationellen Selbstbe-
stimmungsrechts beeintrachtigt werden konnte.

Das Bundesverfassungsgericht interpretiert die Grundrechte sowohl als
Freiheitsrechte als auch als Werte. Auch die dem informationellen Selbstbe-
stimmungsrecht zugrunde liegenden Art. 1 Abs. 1 und Art. 2 Abs. 1 GG wer-
den diesem Doppelcharakter zuerkannt (BVerfGE 49, 89 (142); 88, 203 (251); 89,
214 (231); 96, 56 (64)). Als objektive Grundsatznormen bilden diese Grund-
rechte eine objektive Wertordnung (BVerfGE 33, 303 (330)), die als Wirkung
den Schutz gegenuber Dritten auch im Privatrechtsverkehr einschliel3t
(Jarrass 2001, S. 39 ff.). Der Schwerpunkt des objektiven Gehalts liegt sogar
im Privatrecht.

Die Schutzpflichten des Staates, die den objektiven Grundrechtsgehalt des
informationellen Selbstbestimmungsrechts kennzeichnen, gehen aber keines-
wegs dahin, die Bildung eigentumswerter Positionen des zu Schitzenden zu
verhindern. Die Anerkennung von eigentumswerten Positionen an personen-
bezogenen Daten ist gerade umgekehrt eine Funktionsvoraussetzung fur eine
Gesellschaft und - soweit es um die kommerzielle Nutzung geht - eine
Funktionsvoraussetzung fir die Marktgesellschaft. Der objektivrechtliche
Gehalt des informationellen Selbstbestimmungsrechts fiihrt deshalb lediglich
zur Schutzpflicht des Staates, eine Rahmenordnung fir die Marktgesellschaft
zu schaffen, innerhalb derer sich das informationelle Selbstbestimmungsrecht
entfalten kann.

Auch das rechtstheoretische Argument der »Mehrrelationalitat« personen-
bezogener Daten wird nicht naher begriindet. Es weist aber bemerkenswerte
Parallelen zu einem Beitrag von Steinmuller (Steinmiller 1993) aus dem Jahre
1993 auf. Steinmiller sieht Uberzeugend das Charakteristikum von Infor-
mationen in einer Beziehung zwischen einem Modellsubjekt (iber einen
Ausschnitt der Wirklichkeit (»Modell«) im Hinblick auf einen bestimmten
Zweck. Personenbezogene »Daten« waren dann Informationen, die sich ein
Modellsubjekt (in der Sprache des Modernisierungsgutachtens: »Autor«) im
Hinblick auf einen bestimmten Zweck von einer Person (Modell der Wirk-
lichkeit; in der Sprache des Modernisierungsgutachtens: »Objekt«) macht.

Dieser Systemzusammenhang lasst sich unter der Bezeichnung »Mehr-
relationalitat« zusammenfassen, und auch Steinmiller spricht von »Rela-
tionen« (Steinmiller 1993, S. 217). Die Relationen bestehen zwischen Person
(Modell der Wirklichkeit) und personenbezogenen Daten einerseits und zwi-
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schen personenbezogenen Daten und Modellsubjekt (Autor) andererseits.

Auffallig an dem rechtstheoretischen Argument der Gutachter ist jedoch,
dass die wichtige Zweckorientiertheit der Relationen nicht erwahnt und aus-
schliel3lich der Sonderfall einer Zweipersonenrelation betrachtet wird, auf die
sich die personenbezogenen Daten jeweils gleichermal3en beziehen sollen.
Dadurch bleibt der Normalfall ausgeblendet, der darin besteht, dass eine
Person selbst »Autor« seiner personenbezogenen Daten ist, wenn er namlich
im Hinblick auf einen bestimmten Zweck bestimmte Eigenschaften seiner
Person (»Modell der Wirklichkeit«) feststellt, beschreibt, Ubermittelt oder
sonst transparent macht. Diese personenbezogenen Daten konnen sehr wohl
ihm allein zugeordnet werden. Die Feststellung, Beschreibung und Ubermitt-
lung der personenbezogenen Daten erfolgt zwar zu bestimmten Zwecken,
macht aber diese personenbezogenen Daten deshalb nicht zu Daten des
Empfangers oder der datenverarbeitenden Stelle. Die Feststellung im Moder-
nisierungsgutachten, »sie (d.h. die Daten) knnen nicht allein dem Objekt zu-
geordnet werden« (Ro3nagel/Pfitzmann/Garstka 2002, S. 37) ist fur den Nor-
malfall unzutreffend. Diese Feststellung beruht auf der unzulassigen Ein-
schatzung, Modelle der Wirklichkeit (also personenbezogene Daten) bildeten
»in der Regel« soziale Beziehungen ab, betrafen dann »beide Partner der Be-
ziehung«, konnten also nicht nur einer Person zugeordnet werden (RolRnagel/
Pfitzmann/Garstka 2002, S. 37, Fn. 55).

Natdirlich gibt es auch Modelle der Wirklichkeit (personenbezogene Daten),
die eine soziale Beziehung als solche abbilden. Die Informationen etwa, dass
zwei Personen verheiratet sind, enthalt eine Aussage im Hinblick auf beide
Personen. Es sollte kein Zweifel bestehen, dass beide Personen dann auch
Verfigungsrechte an dieser Information besitzen. Beide missen sich verstan-
digen, ob sie den Ehestatus transparent machen wollen. Nach dem Steuer-
recht sind sie dazu gegenliber dem Arbeitgeber sogar gesetzlich verpflichtet
und insofern in ihrer Verfligungsbefugnis eingeschrankt. Das andert aber
nichts an der Tatsache, dass der Verheiratetenstatus ein personenbezogenes
Datum sowohl der Frau als auch des Mannes ist. Beiden steht grundsatzlich
ein eigenes Verfigungsrecht an dieser Information zu. Aus dem Rucksicht-
nahmegebot (8 1353 BGB) kann sich allerdings eine Austibungsschranke erge-
ben. Zivilrechtlich sind im tbrigen Miteigentum (8 1008 BGB), Gesamthands-
eigentum (88718; 2032 BGB) oder Gesamthandsverwaltung (81454) aner-
kannte Institutionen ohne aufregende Besonderheiten, deren Strukturen sich
auf kooperative Verfligungsbefugnisse libertragen lie3en.

Unklarheiten im rechtstheoretischen Argument tber die angebliche Un-
moglichkeit, personenbezogene Daten nur einer Person zuordnen zu kdnnen,
beruhen im Modernisierungsgutachten ferner auf der erwahnten erstaun-
lichen Ausblendung des Zweckgesichtspunkts bei der Entstehung personen-
bezogener Daten. »Daten« werden Uberhaupt nur durch die Zweckorientie-
rung zu »Informationen«. Im Modernisierungsgutachten (Ro3nagel/Pfitzmann/
Garstka 2002, S. 37) wird behauptet: »Die personenbezogenen Daten sind
nicht nur Daten der betroffenen Person, sondern ebenso der Stelle, die sie
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erhoben oder verarbeitet hat.« Ware diese Aussage richtig, konnte man alle
Datenschutzvorschriften zur Rechtmalligkeit der Ubermittlung und Verarbei-
tung streichen. Hinfallig wirde auch das Axiom des Datenschutzrechts, dass
personenbezogene Daten »Einzelangaben Uber persdnliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren naturlichen Person« sind
(Art. 2 lit. a EG-Datenschutzrichtlinie 95/46/EG; 83 Abs. 1 BDSG), die liber die
Erhebung, Verarbeitung und Nutzung grundsatzlich selbst zu entscheiden hat
(84 Abs. 1 BDSG). Mit der vagen Formulierung im Modernisierungsgutachten,
personenbezogene Daten »sind« auch Daten der datenverarbeitenden Stelle,
kann rechtlich keine Verfugungsbefugnis der datenverarbeitenden Stelle be-
grindet werden.

Dies gilt auch fir das einzige Beispiel in diesem Zusammenhang, namlich
den Daten Uber eine medizinische Behandlung (Rol3nagel/Pfitzmann/Garstka
2002, S. 38). Behandlungsdaten beziehen sich primar auf die Person des
Patienten, bilden also eine Relation zwischen dem Gesundheitszustand eines
Patienten (Objekt) aus der Sicht des Arztes (Subjekt; »Autor«). Soweit sich —
etwa in dem Stellen einer Diagnose — auch eine Relation zwischen den Fach-
kenntnissen des Arztes (Objekt) auf der Grundlage der Anamnese durch den
Arzt (Subjekt; »Autor«) ausdriickt, handelt es sich bei der Diagnose unter die-
sem Zweckgesichtspunkt zugleich um personenbezogene Daten des Arztes.

Die Verfiigungsbefugnis Uber Behandlungsdaten liegt primar beim Patien-
ten, was sich daran zeigt, dass er die Weitergabe der personenbezogenen
Daten an die Kassenarztliche Vereinigung (bei einem privatversicherten Pa-
tienten: an die private Krankenversicherung) durch Ubernahme der Behand-
lungskosten verhindern konnte. Auch die Ubergabe der Behandlungsdaten an
einen Praxisnachfolger ist nur mit Zustimmung der betroffenen Patienten zu-
lassig (BGHZ 116, 268). Ein Patient hat nur dann keinen Einfluss auf die Spei-
cherung, Verarbeitung oder Ubermittlung seiner Daten, wenn dies aufgrund
offentlich-rechtlicher Vorschriften (z.B. 8867 ff. SGB X; 201 SGB VIl) vorge-
schrieben ist. Die Erfullung dieser Pflichten durch den Arzt macht die Patienten-
daten jedoch nicht zu »seinen« Daten® Es trifft deshalb nicht zu, dass »fir ein
mehrrelationales Wirklichkeitsmodell keine Eigentumsaquivalenz gegeben« sei
(RoRnagel/Pfitzmann/Garstka 2002, S. 38). Das rechtstheoretische Argument,
ein Betroffener kdnne keine eigentumsahnliche Position an seinen personen-
bezogenen Daten haben, vermag deshalb insgesamt nicht zu Gberzeugen.

Moglicherweise haben die Gutachter weniger eine juristische Prazisierung
als eine kommunikationssoziologische Beschreibung geben wollen, da sie
den Datenschutz — durchaus zutreffend — als Teil der »Informations- und
Kommunikationsordnung« einordnen, wenn auch als einen »allenfalls rand-
standigen« Teil (RoBnagel u.a. 2002, S. 38). Angesichts der wirtschaftlichen
Bedeutung personenbezogener Daten, etwa fur Finanztransaktionen (Kilian/
Scheja 2002), bildet jedoch die klare Zuordnung der Verfligungsrechte recht-
lich und okonomisch die Grundlage fur verfahrensmaf3ige und technische
Optimierungen innerhalb der Informations- und Kommunikationsordnung.

Effektivitat des Datenschutzes, den die Gutachter auch im nichtoffentlichen
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Bereich erreichen wollen, wenn personenbezogene Daten den Gegenstand
oder die Bestandteile von Markttransaktionen bilden, lasst sich durch niedrige
Transaktionskosten erreichen. Viele staatliche Regulierungen erzeugen einen
organisatorischen oder technischen Anpassungsbedarf und machen den
Datenschutz aus okonomischer Sicht zu einem »nichttarifairen Handels-
hemmnis« (non-tariff barrier). Staatliche Regelungen sollten sich deshalb auf
die Sicherung von Rahmenbedingungen fiir die marktmafige Durchsetzung
von Verfugungsrechten beschranken.

Transaktionskosten lassen sich auf verschiedene Weise reduzieren. Gabe
man den Unternehmen das Recht, liber personenbezogene Daten der Kunden
oder der Arbeitnehmer frei verfliigen zu kénnen, entfiele das Problem der
Informationsbeschaffung. Rechtlich bedeutete dies aber die Zuerkennung
eines primaren Verfigungsrechts an personenbezogenen Daten Dritter,
wodurch das informationelle Selbstbestimmungsrecht dieser Marktteil-
nehmer leer liefe. Ein solcher Fall ist auch bei einer Opt-out-Losung (86 TDSG)
gegeben, weil das primare Verfligungsrecht bei einem Unternehmen liegt und
die Ausubung eines Opt-out den Betroffenen einseitig mit Zusatzkosten be-
lastet.

Transaktionskosten konnte man ferner dadurch senken, dass Unternehmen
Datenschutzvorschriften nicht beachteten. Dies kommt in der Praxis mangels
wirksamer externer Kontrolle nicht selten vor, verhindert aber die Effektivitat
des Datenschutzes und sollte deshalb als Alternative aul3er Betracht bleiben.

Uber den Markt erzeugte Effektivitit des Datenschutzes ist dann ausge-
schlossen, wenn zwingende Vorschriften die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten anderweitig regeln. Der Staat in Erflllung sei-
ner schitzenden oder sozialen Funktion beschafft sich personenbezogene
Daten fur offentliche Zwecke kostenlos. Dies ist im Interesse aller auch ge-
rechtfertigt, weil sonst Steuern erhoht werden miussten, um personenbezoge-
ne Daten fur 6ffentliche Zwecke zu erlangen.

Neben der offentlichen Verwaltung ist der Arbeitsbereich weithin reguliert,
soweit personenbezogene Daten betroffen sind. Der einzelne Arbeitnehmer
als Verfiigungsbefugter ware wohl auch tberfordert, mit dem Arbeitgeber in
Einzelverhandlungen einzutreten. Deshalb finden sich hier institutionelle
Arrangements (Betriebsrat; Betriebsvereinbarungen; betriebliche Daten-
schutzbeauftragte; Verhaltensregeln), die als »lInstitutionen« im 6konomi-
schen Sinn Entscheidungsprobleme fiir viele gleichzeitig l0sen.

AulBBerhalb des Marktmechanismus liegen schlie8lich auch autoritative
Zuordnungen von Nutzungsrechten aufgrund von Bewertungen der Inte-
ressen. Die Praferierung einer Marktseite ohne Kompensation der Markt-
gegenseite (etwa die Interessenabwagung im Rahmen des §28 BDSG) erhalt
ihre Legitimation durch das festgelegte Verfahren. So hat der Europaische
Gerichtshof in seiner bisher einzigen unter Berufung auf die Datenschutz-
richtlinie 95/46/EG ergangenen Entscheidung, bei der es um die Herausgabe
von personenbezogenen Daten eines landwirtschaftlichen Erzeugers aus An-
tragen auf EU-Beihilfen, die nach der VO (EWG) Nr. 3508/92 vom 27.11.1993
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ABI. L 391, S. 36 zu dokumentieren sind, an einen Betriebsnachfolger ging,
keine Uberwiegenden Interessen des Beihilfe-Antragstellers auf Geheimhal-
tung erkennen konnen, sondern unter Hinweis auf Art. 7 lit. f. der Richtlinie 95/
46/EG grines Licht fur die (kostenlose) Herausgabe gegeben (EuGH vom
14.9.2000, The Queen gegen Minister of Agriculture, Rs. C-369/98, Slg. 2000, |
— 6751 = DuD 2001, S. 685).

Privatrechtssubjekte konnen untereinander rechtlich keinen Zwang uber die
Art und Weise der Austibung des informationellen Selbstbestimmungsrechts
ausuben. Das Grundrecht gewahrleistet »die Befugnis des Einzelnen, grund-
satzlich selbst Uber die Preisgabe und Verwendung seiner personlichen Daten
zu bestimmen« (BVerfGE 65, 1 (43) — Volkszahlungsurteil). Die Zuordnung
eines Verfliigungsrechts Uber die personenbezogenen Daten ist also Voraus-
setzung fir die Ausliibung des informationellen Selbstbestimmungsrechts im
Privatrechtsverkehr. Personenbezogene Daten missen deshalb als in Markt-
prozesse eingebettet angesehen und analysiert werden. Bestinden kostenlo-
se Ubermittlungspflichten, kame es Uberhaupt nicht mehr auf die primare
Verfigungsberechtigung an. Der Schutz der Privatsphare, die im allgemeinen
Personlichkeitsrecht (8 823 Abs. 1 BGB i.V.m. Art. 2 Abs. 1, 1 Abs. 2 GG) wur-
zelt (BVerfG NJW 2000, S. 1021 (1022)), schlief3t auch die Freiheit zum Ver-las-
sen der Privatsphare in Richtung »Marktplatz« ein.

Die Entscheidung liber eine Kommerzialisierung personenbezogener Daten
(Weichert 2001, 1463), die von schlichten Fiihrerscheindaten (Reno v. Condon
(98 — 1464) 155 f. 3d 453 (US Supreme Court) bis zu Daten individueller Per-
sonen Uber deren Zelllinien aus Lymphocyten fiir Patentzwecke (Moore v.
Regents of University of California, 793 P. 2d 479 (Supreme Court of California
1990)) reichen kann, sollte nicht der Staat, der Forscher, die datenverarbeiten-
de Stelle oder das Unternehmen?®, sondern die Person treffen, die Trager die-
ser Information ist, soweit nicht vorrangige, durch Gesetz festgelegte Inter-
essen dies ausschlieBen. Das Recht auf informationelle Selbstbestimmung
auch im Hinblick auf Informationen, die sich auf den eigenen Korper beziehen
und physische oder zeitliche Relationen einer einzigartigen Person enthalten,
konnen als eigentumswerte PersOnlichkeitsrechte — ahnlich wie das Ur-
heberpersonlichkeitsrecht — den Gegenstand von Marktprozessen bilden. Als
Grenze ist das Verbot der Verletzung der Menschenwiirde zu beachten (Art. 1
Abs. 1 GG).*

Im Hinblick auf die Verfigungsbefugnis Uber personenbezogene Daten ste-
hen Individualitait und Gemeinschaftsbezogenheit in einem Spannungsver-
haltnis (Hufen 2001, S. 105 ff.). Marktorientierter Datenschutz und Allgemein-
interessen miussen in ein »System informationeller Garantien« (Fiedler 2001,
S. 311) eingebunden sein. Der »Systemdatenschutz« im Sinne des Moder-
nisierungsgutachtens leistet aber keinen Beitrag zum Interessenausgleich,
sondern dient der Sicherung des jeweiligen Marktwerts der Daten.

Der Schwerpunkt des Modernisierungsgutachtens liegt eindeutig in der
Propagierung technischer Unterstitzung zur Optimierung der als geklart vor-
ausgesetzten Verfligungsbefugnisse Gber personenbezogene Daten. Insoweit
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werden interessante Perspektiven aufgezeigt und juristisch umgesetzt.

Die Moglichkeiten der technischen Optimierung sollten jedoch nicht zu
Ubertriebenem Optimismus flir die praktische Verwirklichung verleiten. Be-
reits die Umsetzung der EG-Datenschutzrichtlinie 95/46/EG in deutsches Recht
versto3t gegen vorrangiges europaisches Recht, soweit das Ziel der Daten-
sicherung, moglichst den »Stand der Technik« zu erreichen, nicht als Formu-
lierung ins deutsche Recht Gibernommen worden ist (Art. 17, Abs. 1, 2. Unter-
abs. RL 95/46/EG; § 9 BDSG).

Ferner sind die bisherigen Erfahrungen, auf dem Weg Uber eine freiwillige
Selbstkontrolle zu einem effektiveren Datenschutz zu gelangen, eher erniich-
ternd: Von den 135 Organisationen in den U.S.A., die sich bis Ende 2001 auf
die Safe-Harbor-Grundsatze verpflichtet hatten (http://web.ita.doc.gov/safe-
harbor/shlist.nsf/webPages/safe+harbor+list), besallen 134 eigene Daten-
schutzgrundsatze (privacy policies) und 61 nahmen zusatzlich an externen
Datenschutzprogrammen teil.” Nur 40 Unternehmen unterwarfen sich den von
den privaten Organisationen angebotenen Schiedsverfahren, und lediglich
zehn Unternehmen stimmten einer anlassunabhangigen Kontrolle der Ein-
haltung der Grundsatze einer externen unabhangigen Organisation zu.

Die Federal Trade Commission (FTC) fordert — entgegen ihrer friiheren
Meinung — in ihrem Bericht fur das Jahr 2000 gesetzliche MalRnahmen zur
Unterstlitzung der Selbstregulierung, weil die Selbstregulierung allein nicht
ausreiche (http://www.ftc.gov/reports/privacy2000.pdf). »Regulierung der
Selbstregulierung« und nicht »Selbstregulierung der Regulierung« mag der
nicht tGberraschende Kompromiss lauten. Datenschutzrechtliche Selbstver-
pflichtungserklarungen, die bei Markttransaktionen mit personenbezogenen
Daten zugrunde gelegt, aber nicht eingehalten werden, kdnnen nach deut-
schem Recht zu Ansprichen aus vertraglichen Pflichtverletzungen fihren
(88 280, 281 BGB n.F.).

Alfred Bullesbach, der als friiherer Landesdatenschutzbeauftragter in
Bremen und nun als Konzerndatenschutzbeauftragter der DaimlerChrysler AG
in Stuttgart die Entwicklung des Datenschutzrechts nicht nur beobachtet,
sondern mitgestaltet hat, mochte ich abschlieBend mit dem treffenden Satz
zitieren: »Der Ordnungsanspruch des Staates sollte sich von der Regulierung
des »Rechtlichen Konnens« weg bewegen und die Gestaltung einer Struktur
anstreben, die die Betroffenen im Rahmen ihres »Rechtlichen Kénnens« dazu
befahigt, selbstbestimmt an der Informationsgesellschaft teilzunehmen«
(Bullesbach 2000, S. 21).

1 409 Gesetze und Verordnungen auf Bundesebene, in denen »Datenschutz« vorkommt, vgl.
RoRnagel/Pfitzmann/Garstka S. 30.

2 »Zweifellos handelt es sich bei Krankheitsdiagnosen um hochstpersonliche und sensible Daten
des Erkrankten«; Auskunftsinhalte kann der Arzt nicht in eigenem Namen geltend machen,
BVerfG NJW 2001, 883 (884).

3 Das US-Unternehmen Double-Click verfligt (iber 100 Mio. Konsumentenprofile aus Internet-
Transaktionen, die ohne Kenntnis der Betroffenen entstanden sind, vgl. Enzmann u. RoBnagel,
CR 2002, S. 141 ff.

Freundesgabe Biillesbach 2002



160 Kilian

4 Interessant ist die angedeutete Ausgrenzung von Art. 1 Abs. 1 GG als Begriindungsbasis des
informationellen Selbstbestimmungsrechts bei Hoffmann-Riem, A6R 123 (1998), 513 (520).
5 Z.B. BBBOnline; TRUSTe; DMA.
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